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Politique de confidentialité
Gingo

Date de derniére mise & jour : 27/11/2025

Gingo accorde une grande importance & la protection de vos données personnelles, conformément au
Reglement Général sur la Protection des Données (RGPD), a la Directive ePrivacy, ainsi qu'a la loi n°
78-17 du 6 janvier 1978 dite Informatique et Libertés.

Pour toute information sur la protection des données & caractére personnel, vous pouvez également
consulter le site de votre autorité de protection des données.

Qui est le responsable de traitement de
mes données personnelles ?

Le responsable de traitement est la société qui définit pour quel usage et comment vos données
personnelles sont utilisées.

Les données personnelles collectées sur le Site sont traitées par la société :
COMPILATIO SAS
512 216 847 - RCS d’Annecy
47 RUE CASSIOPEE, 74650 CHAVANOD

Elle est dénommée « Gingo » ou « Nous » dans la présente Politique.

Quelles sont les types de données
personnelles me concernant ?

Nous sommes susceptibles de collecter et traiter les catégories de données & caractere personnel
suivantes :

e Identification (nom, prénom, adresse e-mail) ;


https://ec.europa.eu/justice/article-29/structure/data-protection-authorities/index_en.htm

Profil (telles que votre profession, votre domaine d’enseignement, votre établissement, votre
niveau scolaire) selon votre statut d’Utilisateur et si vous choisissez de les fournir et avec votre
consentement explicite,

Services (tels que les évaluations, les copies, les corrections, les notes, les appréciations, les
aménagements pédagogiques) si vous étes en mesure de justifier 'accord des personnes
concernées ou que vous agissez dans le cadre d’une mission d’'intérét public (enseignement) ;
Commande (informations sur la carte bancaire, nom du titulaire de la carte bancaire, adresse
de facturation, caractéristiques des Services souscrits)

Technique (adresse IP, données de connexion et d'utilisation, réglage et emplacement du
fuseau horaire, systeme d'exploitation et la plateforme, ainsi que d’'autres technologies liées
au terminal & partir duquel vous accédez a ce site internet) ;

Quand et comment sont collectées vos

données personnelles ?

Nous collectons vos données personnelles de trois maniéres :

Collecte directe : Vous nous communiquez vous-méme les données personnelles
d’ldentification lorsque vous complétez des formulaires pour créer votre Compte ou le mettre &
jour et/ou que vous échangez avec nous ;

Collecte indirecte : Vous nous communiquez les données personnelles d’ldentification lorsque
vous créez votre compte au moyen de vos comptes tiers (Google, Apple, etc...). Lorsque les
Utilisateurs utilisent ces boutons, Gingo peut avoir accés a des informations personnelles que
les Utilisateurs auraient indiquées comme accessibles depuis leur profil. Cependant, Gingo ne
collecte aucune donnée complémentaire d’'ldentification ni ne crée ni n'utilise aucune base de
données indépendante de ces réseaux sociaux et n'exploite aucune donnée relevant de votre
vie privée par ce biais.

Interactions automatisées : Nous collectons de maniére automatisée les données personnelles
Technique, de Compte, grdce & des cookies, des journaux de serveur et autres technologies
similaires.

Finalité de traitement Base légale Catégorie de Durée de conservation

données

Création du Compte

Contrat (CG) Identification / 5 ans & compter de la fin de
Technique la relation contractuelle




Gestion de la
Commande

Contrat (CG)

|dentification /
Commande /
Compte

Utilisation du Compte et
délivrance des Services

Contrat (CG) /
Consentement /
Mission d’intérét

public

|dentification /
Profil / Services

5 ans & compter de la fin de
la relation contractuelle

Assistance

Contrat (CG)

|dentification /
Profil / Commande

5 ans a compter de la fin de
la relation contractuelle

Facturation Contrat (CG) / Identification / 10 ans & compter de la
Obligation légale Commande cléture de I'exercice
comptable
Sécurité Contrat (CG) / Identification / 6 ans & compter des faits de
Obligation légale Technique nature pénale /5 ans &

compter des faits de nature
civile

Analyse statistique et
amélioration
permanente du Site et
de ses fonctionnalités

Intérét [égitime

Compte / Technique

3 ans a compter de la fin de
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commerciale en ligne

Intérét Iégitime

|dentification /
Commande / Profil

3 ans a compter de la fin de
la relation contractuelle

Personnaliser notre Consentement Identification / 13 mois & compter du recueil
communication et nos Technique du consentement
publicités en ligne
Consentement Commande Jusqu'au retrait du

Conservation des
informations sur la
carte bancaire pour

faciliter des
Commandes ultérieures

consentement ou la durée de
validité de la carte bancaire




Qui sont les destinataires de mes
données personnelles ?

Les données personnelles que nous collectons sont avant tout traitées par Gingo en France mais
peuvent étre transmises aux sous-traitants auxquels nous faisons appel pour la délivrance de nos
Services dans le cadre des finalités mentionnées ci-avant.

La liste de ces sous-traitants est consultable ci-apres :

délivrance des
Services

Identité Finalité(s) Localisation Niveau Informations
du concernée(s) des d’adéquation complémentaires
sous-tra données a
itant caractere
personnel
OVH Création du France / En savoir plus :
SAS Compte / https:/www.ovh.c
Utilisation du m/fr/pr ion-
Compte et onnees-personnell
délivrance des es/
Services
SCALE Utilisation du Union / En savoir plus :
WAY Compte et Européenne https://www.scale
délivrance des way.com/en/privac
Services y-policy/
INFOMA Utilisation du Suisse Pays adéquat En savoir plus :
NIAK Compte et https:/www.infom
délivrance des aniak.com/docume
Services nts/privacy/DPA/A
ccord_sur_le_traite
ment_des_donnee
s_(DPA).pdf
1D345 Utilisation du France / /
Compte et
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GOOGL Création du Union / En savoir plus :
ELLC Compte / Européenne https://cloud.goodl|
Gestion de la e.com/terms/data-
Commande processing-adden
dum/
ZOHO Prospection Union / En savoir plus:
CORP. commerciale en Européenne https://www.zoho.
ligne com/privacy.html
BREVO Création du UE & Hors Le niveau de En savoir plus:
Compte / de I'Union protection similaire https:/www.brevo.
Gestion de la Européenne est assuré par: (i) la com/legal/termsof
Commande décision use/
d’adéquation de la
Commission
Européenne du 10
juillet 2023 (ii)
inscription sur la liste
du Data Privacy
Framework (DPF)
(iii) des clauses
contractuelles types
(conformes a la
nouvelle version du 4
juin 2021 de la
Commission
Européenne)
Utilisation du Union / En savoir plus ;
Compte et Européenne https://www.micro
Azure délivrance des soft.com/licensing/
OpenAl Services docs/documents/d
ownload/Microsoft
ProductandService
sDPA(WW) (Frenc
h) (April2025)(CR).
docx
Stripe Facturation / UE & Hors Le niveau de En savoir plus :
Inc. Conservation de I'Union protection similaire https://stripe.com/f
des informations Européenne est assuré par: (i) la r/privacy-center/le

sur la carte

décision

gal#data-transfers
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bancaire pour
faciliter des
Commandes
ultérieures

d’adéquation de la
Commission
Européenne du 10
juillet 2023 (ii)

https:/www.datap
rivacyframework.g
oVv/list

inscription sur la liste
du Data Privacy
Framework (DPF)

(iii) des clauses
contractuelles types
(conformes a la
nouvelle version du 4
juin 2021 de la
Commission
Européenne)

Nous nous assurons que les sous-traitants auxquels nous faisons appel présentent les garanties
requises par la réglementation applicable en matiére de protection des données & caracteére
personnel. lls n'ont acces qu’'aux seules données nécessaires d I'exécution de leurs prestations et ne
sont pas autorisés a traiter vos données pour d’'autres usages. Nous nous assurons par ailleurs que
chacun de ces sous-traitants présentent des garanties de sécurité et de protection de I'intégrité de
vos données et leur traitement dans le respect de la réglementation applicable.

Enfin, les données personnelles pourront également étre communiquées a des organismes publics,
auxiliaires de justice, officiers ministériels, afin de se conformer & toute loi ou réglementation en
vigueur, a laquelle nous sommes tenus de répondre.

Vos données personnelles peuvent-elles
étre transférées en dehors de I'Union
Européenne ?

Vous étes informé que des données vous concernant peuvent étre transmises & des sous-traitants
situés dans des pays hors de I'Union Européenne, pour les besoins des finalités énumérées ci-avant.

Si nous transférons vos données personnelles en dehors de I'Union Européenne, nous nous assurons
gu’un niveau de protection similaire est mis en place :



https://www.cnil.fr/fr/transferts-de-donnees-vers-les-etats-unis-la-commission-europeenne-adopte-une-nouvelle-decision
https://www.dataprivacyframework.gov/list
https://www.dataprivacyframework.gov/list
https://www.dataprivacyframework.gov/list

e soit le transfert de vos données personnelles est réalisé dans un pays situé hors de
I'Union Européenne mais ayant été reconnu par la Commission Européenne comme
offrant un niveau de protection adéquat ;

e soit des clauses contractuelles types sont établies, sur le modele de celles fournies par la
Commission Européenne avec des sociétés référencées au Data Privacy Framework.

Dans I'une ou I'autre des situations précitées, nous vous informons du niveau de protection mis en
place dans le tableau ci-avant.

Quelles sont les mesures de sécurité que
nous mettons en place pour protéger vos
données personnelles ?

En vue d'assurer un niveau de sécurité adapté a la nature des données, et aux risques d'atteinte aux
droits et libertés des utilisateurs, nous mettons notamment en ceuvre les mesures suivantes :

De nature technique

Restriction des accés aux services via des comptes nominatifs nécessitants login et mot de
passe

Politique de mot de passe régulierement mise a jour et suivants les recommandations de la
CNIL et de TANSSI

Restriction des accés serveur via clé SSH

Backup journalier des serveurs web ;

Réplication dans plusieurs datacenters des documents utilisateurs ;

Mise en cluster de la base de données contenant les documents des utilisateurs
Chiffrement TLS, au moins en version 1.2, des communications client/serveur (https)
Chiffrement des communications serveur/serveur

Monitoring des serveurs avec remontée automatique d'erreur

Protocole de gestion des incidents serveurs

Procédure de verrouillage automatique de session en cas d'inactivité pour I'ensemble du
personnel ayant acces aux données et pour les utilisateurs aprés d’'une période d’inactivité
supérieure a 2 heures

Mise en oeuvre d'un protocole WPA?2 (ou WPA2-PSK) pour les réseaux Wi-Fi

Utilisation d’antivirus par I'ensemble du personnel ayant acces aux données

Installation d’un « pare-feu » (firewall) logiciel correspondant ¢ I'état de I'art par 'ensemble du
personnel ayant acces aux données

Mise en place d’'un systeme de journalisation des serveurs

Protection des équipements de journalisation par cloisonnement et les informations
journalisées




e Sécurisation des acces distants des appareils informatiques nomades par VPN pour accéder
aux serveurs par le personnel | ayant accés aux données

De nature organisationnelle

e Formation et sensibilisation du personnel ayant accés aux données au droit des données &
caracteére personnel

e Formation de I'ensemble du personnel | ayant acces aux données a la sécurité informatique

via la formation de TANSSI

Définition de profils d’habilitation du personnel ayant acces aux données

Suppression des permissions d’accés obsolétes

Restriction des accés aux bétiments par badge

Clause de confidentialité pour I'ensemble du personnel ayant acces aux données

Mise en place d'une charte informatique

Mise en place de procédures pour les notifications de violation de données & caractére
personnel.

Quels sont vos droits sur vos données
personnelles ?

Dans les conditions prévues par la réglementation applicable a la protection des données
personnelles, vous disposez :

e du droit d'obtenir la confirmation que des données & caracteére personnel vous concernant
sont ou ne sont pas traitées, et le cas échéant, d'y avoir acces ;

e d'un droit de rectification des données & caractere personnel vous concernant qui sont
inexactes ou incompletes ;

e dans certaines conditions, d'un droit d’effacement de vos données & caractére personnel ;

e dans certaines conditions, d’un droit a la limitation du traitement de vos données & caractere
personnel ;

e d'undroit & la portabilité de vos données & caractere personnel ;

e du droit d’'organiser le sort de vos données personnelles en cas de décés (conservation,
effacement, ou communication & une personne désignée) ;

e du droit de vous opposer, dans certaines conditions, au traitement de vos données &
caractere personnel.

Pour plus d'informations sur les droits dont vous disposez & I'égard de vos données, nous vous
invitons & consulter le site de votre autorité de contréle nationale, dont la liste est accessible ici.

Nous vous rappelons également que vous disposez du droit d’introduire une réclamation auprés de
ladite autorité contréle nationale si vous estimez que vos droits n'ont pas été respectés.



https://ec.europa.eu/justice/article-29/structure/data-protection-authorities/index_en.htm

Comment exercer vos droits ?

Pour exercer les droits indiqués ci-avant, vous pouvez adresser un courrier électronique a I'adresse [a
compléter] en:

e précisant I'objet de votre demande et le ou les droit(s) que vous souhaitez exercer ;
e indiquant votre nom, prénom(s).

Afin de prévenir toute usurpation d'identité, nous pourrons mettre en ceuvre des procédures de
vérification d’identité, notamment vous demander de joindre & votre demande le scan recto-verso de
votre carte d’identité ou passeport.

Nous reviendrons vers vous dans les meilleurs délais et au plus tard dans un délai d’'un mois &
compter de la réception de votre demande.

Pour vous opposer au traitement de vos données & des fins de prospection commerciale, vous pouvez
également nous adresser un courrier électronique & I'adresse dpo@gingo.ai ou cliquer sur le lien de
désinscription présent dans la correspondance de prospection commerciale. Nous nous engageons a
vous désinscrire dans les meilleurs délais de ces listes de diffusion.

Pour plus d’informations sur les données personnelles, vous pouvez nous contacter par courrier
électronique & I'adresse dpo@gingo.ai ou contacter le délégué & la protection des données désigné &
I'adresse postale : 14, rue Fagon a Paris (75013)] ou bien consulter le site de votre autorité de
protection des données territorialement compétente dont la liste est accessible ici.

La présente Politique peut-elle évoluer a
I'avenir ?

A mesure que nos Services évoluent, nous sommes susceptibles de modifier et d’adapter la présente
Politique de confidentialité. Dans ce document, vous trouverez toujours la version la plus récente de
cette politique qui régit notre utilisation de vos données personnelles.

Si nous apportons une modification substantielle a cette Politique de confidentialité ou sommes tenus
de le faire, nous vous en informerons, par exemple en envoyant un e-mail & 'adresse associée & votre
compte.

En continuant & utiliser les Services apres que ces modifications soient entrées en vigueur, vous
acceptez d’étre lié par la nouvelle Politique de confidentialité mise & jour.



https://ec.europa.eu/justice/article-29/structure/data-protection-authorities/index_en.htm
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